ENTREVISTA

(GOVERNANCA DA INTERNET,
DEMOCRATIZACAO DO
APRENDIZADO E
UNIVERSALIZACAO DO
CONHECIMENTO.

Carlos Afonso é um dos decanos da Internet no Brasil. Como diretor do
Ibase, criou o primeiro provedor de Internet no Brasil, o Alternex. Nos
Gltimos dez anos tem ajudado a RITS a se transformar em uma referéncia
no trabalho de inclus&o digital e, particularmente, de criacdo de ferramentas
para aumentar a comunicacdo e a produtividade do terceiro setor. CA, como
todos o conhecem, é membro eleito do Comité Gestor da Internet no Brasil
(CGlbr) e fez parte do Working Group on Internet Governance (WGIG)

que assessorou 0 entdo secretario geral da ONU, Kofi Annan, no debate
preparatério para a Clpula Mundial sobre a Sociedade da Informagéo

(CMSI). O entrevistado mostra que 0 modelo atualmente adotado para

Carlos A. Afonso é
engenheiro de formagdo,
conselheiro eleito do Comité
Gestor da Internet no Brasil
(CGlbr) e Diretor de
Planejamento e Estratégias
da Rede de Informagdes para
0 Terceiro Setor (RITS)
E-mail: ca@rits.org.br

GUSTAVO GINDRE - A Internet é
vista, pelo senso comum, como uma
midiasem censurae sem controle. O
guevemaseragovernancada Inter-
net? Qual a diferencga entre essa go-
vernancgae censura?

CARLOS AFONSO - Depois de qua-
se trésanos de debate sobre o assunto
na Cupula Mundial da Sociedade da
Informagédo (2002-2005), chegou-se &
conclusdo de que a Internet tornou-se
na pratica umaespécie de patriménio
da humanidade e que requer a cons-
trucdo e adocdo de consensos em tor-
no de tudo que a envolve (temas que
vao da infra-estrutura internacional
darede até aarmazenagem e distribui-

“governanca” da infra-estrutura légica da Internet - que considera um
patrimdnio da humanidade - deixa muito a desejar, e deveria ser efetivamente
internacionalizada com um modelo participativo, pluralista, democratico e
transparente. Defende a neutralidade da rede e denuncia a “infame” DRM
(Gestdo de Direitos Autorais) que prejudica a democratizacdo do aprendi-
zado e universalizagdo do conhecimento. Lembra, ainda, que em 2007 ird
acontecer no Rio de Janeiro o segundo encontro da Internet Governance
Forum, criado ela ONU, para discutir o futuro dessa ‘midia que vem se
tornando, indubitavelmente, a mais importante do séc. XXI.

¢do de conteldos). Essaconstrucdo e
adocdo de consensos requer mecanis-
mos de coordenacgdo entre sociedades
€ governos - o que constituiriaem seu
conjunto a governanca da Internet.
Alguns dos componentes da rede ja
tém um sistema de governanga em
funcionamento, sendo que o mais
acabado (e provavelmente o mais cri-
ticado) é agovernanca dainfra-estru-
turaldgica do sistemacomo um todo
(que se resume & distribuicdo de nu-
meros IP, nomes globais de dominio
e adogdo de protocolos de trafego e
transporte de dados). Esse sistema
estd sob a égide da Internet Corpora-
tion for Assigned Names and Num-
bers (ICANN).

Gustavo Gindre, jornalista
(UFF), mestre em Comunica-
¢80 e Cultura (UFRJ),
conselheiro eleito do Comité
Gestor da Internet no Brasil
(CGlbr), coordenador geral do
Instituto de Estudos e
Projetos em Comunicagdo e
Cultura (INDECS), membro
do Coletivo Intervozes.
E-mail: gindre@indecs.org.br

GUSTAVO GINDRE - A ICCAN ¢
uma institui¢do privada, com sede
nos Estados Unidos, e exerce agover-
nancasobre osnomesde dominioeos
nameros IP. Como isso funciona?
Qual asua avaliacéo sobre esse pro-
cesso?

CARLOSAFONSO-AICANNéuma
ONG conveniada com o governo dos
EUA para administrar mundialmente
esses aspectos darede. Um dos grandes
debates sobre a governanga mundial da
Internet nos Gltimos anos tem sido, por
um lado, fazer com que a ICANN deixe
de ser dependente de um Ginico governo
e, por outro lado, que seja efetivamente
internacionalizada, com um modelo
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participativo pluralista, democratico e
transparente.

E um grande desafio, que encontra
um formidavel obsticulo: o “ndo” ro-
tundo do governo dos EUA a qualquer
mudanga desse tipo. Mas encontraoutra
dificuldade: é preciso construir umaen-
tidade internacional que ndo sejaapenas
intergovernamental, para que a gover-
nanca da rede ndo se transforme em
outra UIT (a Unido Internacional de
Telecomunicacdo, que coordenaainfra-
estruturamundial de telecomunicagdes e
¢ dominada por algumas dezenas de
governos e grandes empresas de tele-
comunicagdes), comorisco dea Internet
passar a ser de fato e de direito um
“feudo” das grandes empresas apenas.

GUSTAVO GINDRE - O que é neu-
tralidade deredes e qual o seu impac-
to paraagovernancada Internet?

CARLOS AFONSO - Procuro uma
defini¢do simples. A Internet essencial-
mente é uma rede de redes cuja infra-
estrutura (conexdes, roteadores, circui-
tosterrestres e viasatélite) ¢ mantida por
milhares de operadoras de telecomuni-
cacdes em todo o mundo. E como uma
gigantesca malharodoviaria, cujaconces-
sdo estd entregue aempresas que a man-
tém e que, para isso, exploram o peda-
gio. Pelas rodovias passam
veiculos e pelos circuitos da
Internet passam datagramas
(os “pacotes” de dados que
constituem cada mensagem
de e-mail, video, conversade
vozsobre IP, etc). Tal como
em uma rodovia a concessi-
ondriando pode discriminar
entre um carro azul e um
vermelho ou se um carro esta
levando agua ou maconha
(este é um problema da po-
licia, ndo daconcessionaria).
Na Internet as operadoras
ndo devem interferir no tra-
fego de qualquer datagrama.
E o que traduzo no “slo-
gan”: “Todos os datagramas
sdo iguais perante a Rede!”.
Se interferirem de algum
modo (fazendo com que 0s

Na Internet as
operadoras ndo devem
interferir no trafego de
qualquer datagrama.

E o que traduzo no
“slogan”: “Todos 0s
datagramas s&o iguais
perante a Rede!”.

datagramas atrasem, se percam ou mes-
mo sejam copiados para bishilhotagem
de terceiros), estdo violando a neutrali-
dade da rede.

Este é umtemacentral dagovernanca
da Internet. Se ndo for rigorosamente
garantido, o futuro da Internet sera o das
redes dedicadas a servicos, onde o usua-
rio tem muita escolha, mas ndo necessa-
riamente a escolha que deseja. Se quiser

ver um filme oferecido pelasua operado-
rade bandalarga, podera vé-lo comalta
qualidade, mas se o filme for oferecido
por outraoperadoraque ndo aquelacom
aqual ele tem contrato, teradificuldades
em vé-lo pela mesma conexao. Ja pen-
sou, tal como no mundo da TV a cabo
da Globo hoje, vocé ficar preso aos ser-
vigos multimeios da Telemar ou da Bra-
sil Telecom ou da Telefdnicae ndo poder
escolher qualquer outro dos milhdes de
programas ou servigos que estao no res-
toda Internet (ou escolher, mas obté-los
com péssima qualidade)? Sem rigorosa
regulacdo da neutralidade impedindo a
interferéncia das operadoras no livre tra-
fego de datagramas, é exatamente isso
que vai acontecer.

Em outras palavras: sairemos do
modelo da rodovia para um modelo da
ferrovia em que a empresa operadora é
também dona dos trens, decidindo que
carga quer transportar e de que modo.

GUSTAVO GINDRE - Como vocé
avaliaosistemade espionagem Eche-
lon'?

CARLOS AFONSO - Nao me preocu-
pa mais do que os sistemas de monito-
ramento hoje instalados pelas opera-
doras de espinhas dorsais® dos EUA
nos principais pontos de troca de trafe-
go da Internet. Enquanto o
suposto Echelon, que exis-
tiria desde a década de 80,
teria a capacidade de ver e
ouvir tudo que se transmite
por qualquer meio de teleco-
municacdo mundo afora (o
que envolve um bocado de
fantasia, mesmo hoje), es-
ses sistemas instalados pe-

-

Sistema de espionagem criado
pela UKUSA (comunidade de
inteligéncia que retne Esta-
dos Unidos, Reino Unido, Ca-
nad4, Austrélia e Nova Zelan-
dia) e que monitora transmis-
sOes de rédio, satélites, telefo-
nes fixos e moveis, fax e e-mails.

2 As grades estruturas de trans-
missdo de dados que interli-
gam as redes locais.
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las operadoras sdo extremamente efica-
zes pelomenos naidentificacdo e arma-
zenagem (em geral ilegal) das informa-
¢Bes que trafegam por essas espinhas
dorsais. Mas em qualquer caso, ha que
processar petabytes3 deinformacdo por
dia. Portanto, € dificil acreditar na
eficicia desses sistemas macigos para
espionar as pessoas.

Além disso, mensagens podem
ser facilmente criptografadas e decodi-
fica-las, mesmo em pequenas quanti-
dades, é, pelo menos hoje, umatarefa
tdo demorada que perde o sentido.
Osama ndo envia mensagens em tex-
to aberto...

Notemos que as operadoras mo-
nitoram trafego paratentar cobrar de
outras operadoras (por exemplo, re-
passe de conexdes de voz sobre IP) e
para priorizar certos tipos de dados
(por exemplo, um fluxo de video ge-
rado por uma operadora em detri-
mento de outra). Também monito-
ram (e armazenam) por determinagao
da National Security Agency (NSA)

3 Cada petabyte contém um bilhdo de mega-
bytes e cada megabyte pode conter um
minuto inteiro de musica ou milhares de
mensagens de email.

dos EUA, principalmente depois do Ato
Patritico”.

Ontem e hoje (e por muito tempo
ainda), a espionagem eficaz é seletiva e
ndo automatica.

Ontem e hoje (e por
muito tempo ainda), a
espionagem eficaz ¢
seletiva e n&o
automatica.

4 Legislagdo norte-americana aprovada como
consequéncia dos ataques de 11 de setem-
bro de 2001 e que permite ao governo
daquele pais violar a privacidade de seus
cidaddos.

GUSTAVO GINDRE - O tema dos
softwares de coédigo-fonte aberto tem
algum impacto nagovernancada In-
ternet?

CARLOSAFONSO - A Internetcomo
rede l6gica nasceu com base em sof-
tware livre e em padrfes abertos -
justamente por isso viabilizou ainter-
conexao de quaisquer computadores,
sejaqual for o sistema operacional de
cada um. A Internet como contelido
nasceu e explodiu com os padrdes
abertos do hipertexto, das linguagens
de programacdo associadas (HTML,
XML, etc) e da interagdo em modo
grafico (a “World Wide Web™). Hoje
um usuario de computador ndo pre-
cisaadquirir licengas de nenhum sof-
tware proprietario para utilizar todos
os recursos da Internet - basta utilizar
software livre. E responsabilidade dos
varios consorcios (formais ou infor-
mais, mas autorizativos), como a
IETF>, 0 Consércio WWW e outros,
preservar esse espaco de liberdade do

conhecimento na Internet. Se uma em-

presalograr umdiaimpor um protocolo
ou servico proprietéario narede, de modo
queisso afete servicos que de outromodo

5 Internet Engineering Task Force.
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poderiam ser realizados com software
livre, isso viola todos os principios de
construcdo darede até agora.

Notemos, no entanto, que a Inter-
net € constituida de vérias redes - mui-
tas das quais sao redes privadas. E estou
referindo-me apenas ao espago publico
darede.

GUSTAVO GINDRE - O contetido
gue circulapela Internet deve ser to-
talmente livre ou devem haver regras
como naradiodifusdo?

CARLOS AFONSO - Infelizmente,
mesmo a Internet sendo mundial, as
legislacBes s&o nacionais e isso inclui as
leis de direitos de autor e as famigeradas
leis de “propriedade intelectual” (afonte
parasitica de riqueza das grandes distri-
buidoras de cinema, video e musica).
Minha opinido é que a luta pela liberdade
do conhecimento tem que buscar mu-
dancas nalegislacdo, paragarantir acesso
aconteudos de todo tipo sem dnus para
qualquer usuario. Isso é essencial para
democratizar o aprendizado e universa-
lizar o conhecimento.

E importante notar que acomunida-
de de software livre reconhece o direito
do autor ao licenciamento - tanto é que
temos varios tipos de licengas com vari-
acOes significativas para conteudos (in-
cluindo cédigos-fonte) de uso livre
(GPL, LGPL, Creative Commons etc

etc). O grande desa-
fio € minimizar ou
desaparecer de vez
comainfame DRM,
a Gestdo de “Direi-
tos” Digitais6 -algo
que, hipocritamente,
até o “chefdo” da
Apple propde que
aconteca.

GUSTAVO GIN-
DRE-AONU or-
ganizou dois tur-
nos da Cupula
Mundial sobre a
Sociedade da In-
formacdo (CMSI),
gue discutiu mui-
to diretamente o
tema da governancga da Internet.
Desta clpula surgiu o Internet Go-
vernance Forum (IGF),em 2006. Qual
asuaavaliagdo desse processo?

CARLOSAFONSO-O IGFfoicriado
em boa parte gracas aos esforgos da de-
legacdo brasileira, que contou comapre-
senga de membros da sociedade civil
através do Comité Gestor da Internetno
Brasil (CGI.br). Foi umamaneiraencon-
trada para, a0 menos, manter um espago
mundial periddico e organizado a fim de
continuar o debate sobre a governanca
darede depoisda CMSI. Seaintencdo era
fazé-lo pluralista, napraticaa ONU criou
um Grupo de Aconselhamento Pluralis-
ta(o MAG) com cerca de 40 pessoas, em
que apenas cinco sao membros de enti-
dades civis. Por outro lado, entidades
favoraveisao governo dos EUA eapro-
pria ICANN conseguiram forte repre-
sentacdo. O MAG, na prética, define a
agendae o formato dasreunidesdo IGF.
Na primeira reunido, em Atenas, esco-
Iheram-se apenas quatro temas como
prioritéarios, deixando de lado assuntos
cruciais como os custos internacionais de
interconexdo e a governanga da infra-

6 Que os que lutam pela liberdade do conhe-
cimento justamente chamam de Gestdo de
Restricdes Digitais, que em inglés resulta na
mesma sigla.

estruturalogica (ICANN). Isso foi con-
tornado por varios grupos que conse-
guiram aaprovacao de oficinas de traba-
Iho, em paralelo as reunides formais’ do
IGF, sobre vérios dos temas deixados de
lado pela organizagéo do evento. Disso
derivaram-se algumas “coalizdes dina-
micas” internacionais. A lista de oficinas
e de coalizdes pode ser vistano sitio Web
do IGF (www.intgovforum.org). E a
maioria das coalizbes mantém listas de
discussdo via e-mail.

GUSTAVO GINDRE - A préxima
reunido do IGF serdno Rio de Janei-
ro,em 2007. Como vocé avalia o papel
do Brasil no debate internacional
sobre agovernancada Internet?

7 Que foram plenarias “moderadas” por ani-
madores de TV em que nada de pratico se
concluiu.

a luta pela liberdade
do conhecimento tem
que buscar mudangas
na legislacdo, para
garantir acesso a
contedidos de todo tipo
sem Onus para
qualquer usuario. 1ss0
é essencial para
democratizar o
aprendizado e
universalizar o
conhecimento.
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CARLOSAFONSO - O préximo IGF
serano Rio, em novembro. O processo
até laserauma oportunidade crucial para
as entidades civis brasileiras se aproxi-
marem mais desse debate importante (a
menos que a Internet e suas consequién-
cias ndo sejam importantes para elas!),
tanto procurando informacdes sobre 0s
eventos preparato-
rios quanto bus-
cando contatos
com as entidades
mais diretamente
envolvidas, como
a RITS, o IN-
DECS, o Intervo-
zes, o grupo “Cre-
ative Commons”
da FGV do Rio,
entre outras.

GUSTAVOGIN-
DRE - O Brasil
possui um orga-
nismo de gover-
nanc¢ada Internet
chamado Comité
Gestor da Inter-
netno Brasil (CGI.br). Vocé poderia
contarumpoucodahistériado CGl.br
e avaliar o seu atual momento?

CARLOSAFONSO-OCGI.bréuma
preciosidade que precisaser melhor com-
preendida, tanto pelo governo federal
quanto pelasociedade civil. E uma refe-
réncia internacional de qualidade em
governanga pluralista de um bem que,
aqui no Brasil, é considerado um patri-
monio da comunidade - o nome de
dominio de pais, no nosso caso, 0 “.br”.
Conforme descrito no sitio Web do co-
mité: “...0 CGl.br foi criado pela Porta-
ria Interministerial n°® 147, de 31 de maio
de 1995 e alterada pelo Decreto Presiden-
cial n®4.829, de 3 de setembro de 2003,
paracoordenar e integrar todas as inicia-
tivas de servigos Internet no pais, pro-
movendo a qualidade técnica, ainovagéo
e adisseminacédo dos servicos ofertados.
Também é responsavel por assegurar a
justae livre competicdo entre os prove-
dores e garantir a manutencdo de ade-
quados padr@es de conduta de usuarios
e provedores. Composto por membros

do governo, do setor empresarial, do
terceiro setor e dacomunidade académi-
ca, 0 CGl.br representa um modelo de
governanga na Internet pioneiro no que
diz respeito a efetivacdo da participacéo
dasociedade nas decisbes envolvendo a
implantacdo, administracio e uso da rede.
Com base nos principios de multilatera-

lidade, transparénciae democracia, desde
julho de 2004 o CGl.br elege democra-
ticamente seus representantes da socie-
dade civil para participar das deliberagdes
e debater prioridades para a internet,
junto com o governo.”

O Brasil foi pioneiro na formulagéo
e realizacdo de umaabordagem particu-
lar para a governancga da Internet, por
conta de um intenso lobby realizado
pelacomunidade académicae pelas orga-
nizacBes da sociedade civil em 1994-1995.
Em maio de 1995, os ministros das
Comunicag@es e daCiénciae Tecnologia
formaram o CGl.br, composto por cerca
de 12 voluntéarios e formado por repre-
sentantes do governo federal, operado-
ras de telecomunicages, provedores de
acesso, comunidade académica e repre-
sentante dos usuérios.

A missdo do CGl.br, desde entéo,
tem sido a de resolver a coordenagdo e
integracdo de todas as iniciativas relacio-
nadasa Internet no Brasil bem comoade
gerenciar o registro de nomes de domi-
nio e a distribuicdo de enderecos IP. O
CGl.brcriouumorganismo subordina-

do, chamado Registro.br, que é aentida-
de registradora de dominios “.br” no
pais e que, desde 2003, opera o primeiro
servidor-espelho latino-americano de
um dos servidores-raiz da Internet.

Desde asuaformagéo, o CGl.br for-
mulou uma politica de governanca que
define 0 ccTLD® “.br” como um patri-

mdnio dacomu-

nidade e como a

identidade do

Brasil na Inter-

net. Assim, a

funcéo de regis-

trodedominioé

um servigo sem

finslucrativosno

qual todos os

} nomes de domi-

nio custam a

mesma coisa

(atualmente R$

30 por ano). A

cobranga existe

g apenas para co-

brir os custos

anuais de opera-

¢éo e desenvol-

vimento do sistema de governanga. Por-

tanto, uma pessoa ou entidade que de-

seja registrar um dominio sob o “.br”

precisa apresentar comprovante de sta-

tus legal no pais (identificado por seu

numero de registro na Receita Federal —

CPF ou CNPJ - e documentagéo de-

monstrando que tem um endereco fisico
no pais).

As fungdes do sistema brasileiro de
governancaencabecado pelo CGl.br séo:
¢ estabelecer diretivas estratégicas rela-

cionadas com o uso e o desenvolvi-

mento da Internet no Brasil;

¢ estabelecer diretivas paraaorganiza-
céo dorelacionamento entre o gover-
no easociedade naadministracdo do
registro de nomes de dominio, dis-
tribui¢do de numeros IP e adminis-
tracdo do ccTLD “.br” em prol dos

8 Country Code Top Level Domain. Os domi-
nios de paises na Internet, como, por exem-
plo, “.br” para Brasil, “.ar” para Argentina e
“.de” para Alemanha. Cada pais tem autono-
mia para definir os critérios e as instancias
de administracdo de seu proprio ccTLD.
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interesses do desenvolvimento da
Internet no pais;

* propor programas de pesquisa e de-
senvolvimento relativos a Internet
em conformidade com elevados pa-
drdes e inovagdes técnicas, bem como
estimular adisseminacdo da Internet
por todo o Brasil, buscando oportu-
nidades paraagregar valor aos bense
servigosrelativosarede;

* promover estudos e recomendar pro-
cedimentos, normas e padr@es técni-
COS e operacionais relativos a segu-
rancaadequada pararedes e servigos;

¢ coordenaracdes ligadasa formulagéo
de normas e procedimentos para a
regulacdo de atividades relacionadas
com a Internet;

¢ participar de féruns técnicos de am-
bito nacional e internacional relativos
a Internet;

¢ adotar os procedimentos adminis-
trativos e operacionais necessarios
paraqueagovernancada Internetno
Brasil sejarealizadaconforme padrdes
internacionais aceitos pelos organis-
mos de governanca globais, para 0s
quais pode assinar convénios, con-
tratos e instrumentos semelhantes.

Até 2006, as fun¢des administrativas
relacionadas a operagdo do sistema
DNS9 brasileiro e aarrecadacdo dasanui-
dades de nomes de dominio (o CGl.br
ndo cobra pela distribui¢do de nimeros
IP) ficavam a cargo da Fundagdo de
Amparo a Pesquisa do Estado de Séo
Paulo (FAPESP), ja que o Comité Ges-
tor ndo tinha uma estrutura institucio-
nal que permitisse executar essas fun-
¢cBes. Em 2006 passou a operar a entida-
de civil NIC.br, que assumiu a adminis-
tracdo do sistema e o exercicio também
das funcdes antes executadas pela FA-
PESP.

O registro do Brasil vem angariando
umareputagdo internacional comoinicia-
tiva muito bem administrada e tecnica-
mente sofisticada. Além de sediar todos os
servigostécnicos doregistro latino-ameri-
cano de ndmeros IP (LACNIC), mantém
servidores espelho para varios outros pa-
ises e exporta sua tecnologia de adminis-
tracdode D NS’ (baseadaem software livre

9 Domain Name System. E o sistema que
gerencia 0s nomes de dominio, como o
“.br.

e de codigo aberto) para varios outros
paises (especialmente na Africa), para 0s
quais também prové treinamento.

Mas, o grande salto de qualidade do
CGl.brfoidadoem 2004, quando ele se
tornou o primeiro organismo nacional
de governancada Internetater parte de
seus membros eleitos. Sdo quatro repre-
sentantes do empresariado, trés da aca-
demia e quatro do terceiro setor. Num
total de 11 eleitos, 9 indicados pelo go-
verno federal e 1 pelos secretarios esta-
duais de ciénciae tecnologia. Portanto, o
governo é minoria, diante dos membros
eleitos. E umanovaelei¢do ocorrerd no
segundo semestre deste ano.

Por tudo isso, 0 CGI.br é sem dlvi-
da uma experiéncia a ser seguida em
outras parcerias entre a sociedade e o
governo. No entanto, a estrutura atual
traduz uma fragilidade. Nada esta sacra-
mentado em lei, apenas formalizado em
portarias e decretos que corremarisco de
ser mudados. E preciso assegurar que
hajaumagarantia legal estrutural alongo
prazo, paraque o Brasil ndo corraorisco
de perder umaricaexperiéncia traduzida
na préatica de um dos melhores sistemas
de governanca da rede no mundo.
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